COMUNE DI GRUMO NEVANO
(Citta Metropolitana di Napoli)
COPIA DI DELIBERAZIONE DELLA GIUNTA COMUNALE

N. 60 Categoria I Classe v

OGGETTO: Approvazione dello schema di convenzione per il servizio di estrazione e stampa
dei certificati anagrafici presso gli esercizi associati alla Federazione Italiana Tabaccai.

L’anno 2021 il giorno 10 del mese di giugno alle ore 16,45 nel Comune suddetto e nella Ca-
sa comunale.

A seguito di regolare avviso si ¢ riunita la Giunta comunale, con I"intervento dei signori:

componenti P A Componenti P :A
1. Gaetano Di Bernardo — SINDACO !X 4. Angela Arsenti o X
2. Giuseppe Landolfe X 5. Angela Lamanna X
3. Ciro Caso X 6. Domenico Grande X

Riconosciuta legale 1’adunanza, il Sindaco Avv. GAETANO DI BERNARDOQ assume la
presidenza ¢ dichiara aperta la seduta, alla quale assiste il Segretario comunale dott. RAFFAELE
D’AMATO:

LA GIUNTA
Vista l’a.llcgata proposta deliberativa relativa all’ oggetto;

Acquisiti sulla stessa i pareri di regolaritd tecnica e di regolarita contablle resi a norma
dall’art. 49, comma 1, delD Lgs. 18 agosto 2000, n. 267;

Ritenuta la stessa meritevole di approvazione;
A voti unanimi e palesi:
DELIBERA

di approvare I’allegata proposta relativa all’oggetto dando atto che, per P’effetto, il dispositivo della
medesima & da intendersi qui integraimente riportato e trascritto;

di dichiarare il presente atto immediatamente eseguibile ai sensi dell’art. 134, comma 4, del D. Lgs.
18 agosto 2000, n. 267,




PROPOSTA DI DELIBERAZIONE PER LA GIUNTA COMUNALE
Proponente Vlcesmdaco Giuseppe Lanclolfo o

o Approvazmne dello scllema di convenzione per il semzm dl estrazwne ¢ stampa dei eemficatl |
-anagrafici presso gli esercizi associati alla Federazlone Italuma Tabaecsu. o :

 Premesso cher | _ _ AN . .
- -.-'con comumcamone assunta al protocollo generale dcll’Ente in data 13/05)'2021{ al n. 4293 1a .
Novares S.p.A. societa del Gruppo FIT (Federazmne Italiana Tabaccai) ha manifestato 1a ‘propria
. disponibilita-a sottoscrivere una convenzione con il Comune di Grumo Nevano, senza carattere di
 esclusivita, finalizzata ad accedere ai servizi online dell'anagrafe comunale per rilasciare, presso i
“locali dei propri associati, i certificati dei cl1ent1 nchzedentt questa erogazlone, conformemente alla
dlsclplma normatlva wgente in materia;.
- & stata valutata’ legittima & positivamente la nchlesta in conmderazmne delle motivazioni - di
pubbhca utilitd rappresentate, in quanto I'iniziativa rappresenta l'avvio della costituzione di una rete
- di sportelli sul territorio in grado di agevolare il cittadino che necesmta di certlﬁcaz:lone anagraﬁca,
utilizzando i servizi onlmc dell'cnte AR _ _
Atteso.che: . & B ' '
-~ - lart. 62 del Codice dell’Ammuustrazlone Dlgltale di cui al D. Lgs 82!2005 ha istituito presso il
- Ministeré dellInterno l'Anagrafe Nazionale della Popolaznone Rcs1dente (ANPR), quale base dati di
" interesse nazionale ai sensi dell'art. 60 dello stesso Codice; - -
- il Comune di Grumo Nevano ha positivamente completato il subentro nell’ ANPR, mediante
~ migrazione ed allineamento della banca dati Iocale conformemente all'allegato A) del DPCM
194/2014; o
- &, quindi, mtcresse dell'Ammmlstrazmne Comunale realizzare forme di collaborazione - che,
- attraverso l'ausilio di adeguati ed innovativi strumenti-tecnologici, permettano di rendere pin
efficienti i servizi erogati alla collettivitd ed, in particolare, agli utenti con maggmre dlfﬁoolté di
accesso ai sistemi informatici;
- 1a FIT, Federazione Tabaccai Italiani, rappresentatlva a lwello nazmnale di un network di oltre
44.000 esercizi associati, vanta una consolidata esperienza nell' erogazione di servizi all'utenza ed ha
gia aderito in diverse realtd territoriali a progetti di decentramento delle attivita di rilascio delle
certificazioni anagraﬁche attraverso il coinvolgimento degli operatori economici della rete;
Rilevato che la FIT, in relazione al progetto di decentramento. di cui al punto che precede, ha
desngnato quale soggetto attuatore per i proﬁh IT ed ogni altra aftivitd prevista nella presente
convenzione, Novares SpA, societa del proprio Gruppo, che vanta una consohdata espenenza nel
campo dei servizi. alla pubblica amministrazione; - _
Vista la bozza di Convenmone allegata parte mtegrate e sostanmale del presente atto ed mteso
. approvarla, o ;
-~ Evidenziato che la suddetta convenzione dzsclplmera i rapportx tra le partt nonche gh obbhghl che
_ dovranno osservare gli esercizi autorizzati in relazione: - _
a) alla fase preliminare di promozione del progetto; o
. b) alla verifica di ﬁmmonahté e vahdazmne dell'apphcatwo d1 cui sara data gratulta d:lSpomblhtﬁ o

o aﬂ'Ammmstlazlone, _

. ©)al tempi di avvioele modahta di esecuzione delle attmtﬁ prevxstc

. d)alle conseguenze denvanu dalla wolamone degli i nnpegm assuntl dalle partl con la sottoscnmone_"_’ o

della convenzione;
- -e) alle ipotesi di disabilitazione dell'accesso dei sm.goh eserc1z1 autonzzat:l per la v1olaz10ne degh
obbhgh1assunt1 _ : . S o
- fyalla matena del trattamento de1 dati personah



'Dato atto che,’ comunque resta ferma la facolta del Comune dl stlpulare conVenmom d1 ‘contenuto
analogo alfa presenite & per le medesune ﬁnahtz’l con altn soggetti assoclatlw e, pertanto senza

carattere di esclusmta :
Stabilito che la preScnte dehberaz:one non comporta nﬂessn d1rett1 o md:rettl sulla sﬁuamonc

economico-finanziaria o'sul patnmomo dell'ente;
: Vlsto 1T U. delle leggl sull'ordmamento degh Enti Locali approvato con D Lgs 18 agosto 2000 n.
_ Tutto quanto sopra premesso

e ‘PROPONE ALLA GIUNTA COMUNALE

1. Dl APPROVARE la bozza d1 Convenmone tra 11 Comune d1 Grumo Nevano e 1a Federazxone
‘Nazionale Tabaccai, come da- testo allegato fonnante parte mtegrantc e sostanmale della pmente_
proposta di deliberazione; -
2. DI DARE ATTO che la. FIT con’ la suddetta Conven:none si, unpegna a promuovere e
sensibilizzare 'adesione al progetto di diffusione dei servizi. a.nagraﬁcl decentrati presso i propri
esercizi associati garantendo una equa dlstnbuzwne nell'amblto del temtono comunale de1 punu di
- rilascio delle certificazioni;
3. DI ATTIVARE; per le motlvamom cspresse in premessa e qu1 mtegrahnente nclnamate con la
Federazione Nazionale Tabaccai, il servizio di estrazione e rilascio all'utenza delle certificazioni
-anagrafiche di cui agli artt. 33 ¢ 35 del DPR 223/1989, presso gli esercizi autorizzati associati a FIT
_ presenti sul territorio comunale - subordinatamente alla sperimentazione del gest:lonale apphcatwo -
mediante autorizzazione da parte dell'Ente al collegamento mfonnatxco al contenuto della banca _
- dati ANPR, come meglio esposto in premessa; '

- 4. DI DARE ATTO che alla sottoscrizione dellé suddetta Convcnmone con la F T provvcdera i

: Responsablle demandando allo stesso l‘adomone d1 ogm atto connesso e conseguente in attuazmne
al suddetta Convenzmne : : :

Si e.spnme parere favorevole in ordme a.lla regolantﬁ Iaecmca della presente pmposta dl dellberaznone ai senm del I
comma dell’art. 49 del D. Lgs n, 267:2000 I _ _

Add| ?lé/ Zozi

-l Responspbile Sgttord Affari generali -

o 'Sl espnme parere favorevole in  ordine’ a]la regolanté. contablle della msente ‘proposta di dellberazlone ai sensi de] 1
comma dell’art. 49 del D. Lgs n 267!’2000 ' .

n Addi N ;cfé'[ 2;9.( 5 § SR BT | ReSpon'séblleSe'ttore Fihanziario- R




- Convenzione per la promozione e la realizzazione del servizio di
‘estrazione e stampa di certificati- anagraflm presso gl esercm
- associati alla Federazmne Itahana Tabaccal T

T

Comune di_ _' “in persona del suo Iegale rappresentante pt, ,.nata a
g | __,C.F. - ublcata per la carica- presso il Paiazzo comunale di

,

Federazione Italiana Tabaccai, con sede legale in Roma, Via Leopoldo Serra 32, in

~persona del suo legale rappresentante pt. e Presidente Nazionale: Cav. Uff. Glovanm
Risso, nato a Imperia (IM) il 24/11/1937, C.F. RSSGN_N37824E290D reS|dente in via

leullo 10 ~ 00193 Roma, (dl segunto anche FIT)

PremeSso che' o

 Lart.62 del Codice. deII’Ammmlstrazmne D;gltale dl Cui. al D Lgs. 82/2005 ha
istituito presso il Ministero delfinterno 'Anagrafe Nazionale della Popolazione
‘Residente (ANPR), quale base dati di. lnteresse nazmnale ai sensi defl'art.60
dello stesso Codlce . : _

e lIl.Comune.di ______ ha pos;ltwamente completato il subentro nel’ANPR,

medlante migrazione ed allineamento della banca dat: Iocale

o  Alla Iuce dell'art. 62 comma 3 del citato D. Lgs 82/2005 I‘ANPR consente ai
-~ comuni la certificazione dei dati anagrafici nel rlspetto dl quanto previsto dag!i
artrooll 33 e 35 del DPR 223/1 989 '

© e In . una . Jogica di eﬂ"cacra ed: eﬁ'cuenza dellazione ammrnlstratlva e di

‘miglioramento dei’ servizi in favore degli’ utenti, il Comune di - intende

- promuovere la pOSSIblllta del rilascio di- certificati anagrafici- attraverso puntl L

s -drstrtbum sul terntono in alternativa aglr uffi c: |st|tuzmnall comunah

e 'E..qumdl.mteresse:dell’Ammm:strazron_e _-reallzzare__forme d_l collaborazidne che,

-~ attraverso Fausilio di adeguati ed innovativi strumenti techolbgici permettano di
- rendere pil efficienti i servizi erogati alla collettivita ed in partlcolare agll utentl
- con maggiore dlfr ¢olta di accesso ai S|stem1 mformatlct -

- e La FIT Federazmne Tabaccal Itallanl rappresentatlva a llvello nazmnale d| un
- network di’ oltre 44.000 esercizi. associati, vanta. una- consolidata esperienza
- nellerogazione di servizi-all'utenza ed: ha gia aderito.in diverse realta territoriali
.a progetti di decentramento delle attivita.dirilascio delle certificazioni anagrafiche
- attraverso il coinvolgimento degli operatori economici della rete;



e Per la realizzazione di tali progetti che hanno garantito capiliarita e flessibilita dei .-
- servizi a vantaggio di tutte le fasce di utenza, generando peraltro minori oneri per
- le-amministrazioni in termini di impiego di risorse interne ‘sia di sportello che di
- pack office, FIT si & avvalsa per tutti gli aspetti operativi, tecnici ed informatici
della. oollaboraznone di Novares SpA, societa- del Gruppo che. vanta una
- consolidata - esperienza “nel campo delle attivita ln favore della Pubbllca'
Ammmlstraz:one :

e lNComunedi_ . _hamanifestato Ia propria disponibilita a sotfoscrivere una

T Convenzmne con FIT -"senza alcun caratiere di esclusivitd - finalizzata a-

- - garantire ai cittadini, attraverso modalita compatibili e coerenti con ivincoli e le.

d|sp03|2|om dettate dal quadro normativo di riferimento, puntl alternativi presso i '

quali -~ richiedere e. stampare i certificati - anagrafm rispetto .agli - uffici
deII’Ammlnlstrazmneamo deputatl o o

" - ‘Con nferlmento al progetto di decentramento di cui al punto che. precede e_ -

" nellambito della autonomia organlzzatlva riconosciuta per la sua realizzazione, - -

FIT dichiara sin d’ora che si avvarra della collaborazione di-Novares SpA per i -
profili- organizzativi; tecnici ed informatici previsti nella presente Convenzione,
restando. intesa Pestraneitd del Comune a qualsiasi sottostante rapporto e/o
.accordo mtercorrente tra FIT stessa e quest’ultlma someta

Ce _' Le partl procedono pertanto -alia stlpula della presente. Convenzmne allo scopo

-didisciplinare i reciproci rapporti honché gli obblighi che dovranno osservare gli .
- esercizi aderentl in relazione: a) alla fase preliminare di. promozione del progetto; =~

‘b) alla verifica di funzionaiita e validazione dell applicativo gestionale; c) ai tempi
di avvio € le modalita di esecuzione delle attivita previste dal successivo art.2; d)

-alle conseguenze derivanti dalla violazione degli impegni assunti dalle parti con -

la sottoscrizione. della Convenz;one e) alle ipotesi di disabilitazione dell accesso
dei singoli esercizi aderenti per la wolaznone degll obbllghl assuntl f) al
-trattamento del datl personali S

_ Tutto ciod premesso '
o tra le partl 51 conv:ene e su st|pula quanto segue o

- CArtt |
" iPremesse e considerato -

«=/1.1Le premesse costituiscono 'p‘arte 'intégrante e sostanz_ialé del presente accordo.
T o Oggetto e f nahta della Convenzaone

: 2,-1 Oggetto dell’acoordo condlwso tra Ie partl e Ia promozmne el attlvazmne presso gll

- yolopta di’ adenre alla presente Convenzmne del serwz:o dir estrazsone e rilascio

- esercizi associati ‘a FIT presenti sul territorio comunale che manifesteranno la -



“allutenza delie cerlificazioni anagrafiche: di cui all' articolo. 33 e 35 del DPR
223/1989, da realizzare attraverso il collegamento lnfonnatloo con il Portale
dellEnte, : : :

2.2La presente Convenzmne con la Federazmne ltahana Tabaccal opera nel rispetto,
tra le altre norme, del D.Lgs. 267/2000 atteso che non si conﬂgura un trasferimento -
delle funzioni delegate agll entl tervitoriali- ai sensn degll artt.14 e 15 del T.U. E L.

2.3 Resta ferma la facolta del Comune di stlpulare convenzmnl protocolll elo accordi di
contenuto analogo alla presente e per le medesrme f nahta con altn soggettl anche'
dr carattere assocratrvo B . B o

24 L’autonzzazuone al collegamento mfonnatloo dicui. al comma 1 del presente artlcolo
deve intendersi riferito in favore di esercizi associati alla FIT operanti sul territorio
del Comune di -~ , ed abilitera alla estrazione dei cerificati anagrafici
conformemente.a quanto pre‘visto,-dagli-'artt. 33 e 35 del DPR 223/1989..

- A3
Obblighi delle parti

3.1 Le parti si impegnano a cooperare per la reahzzaz;one nei temp| deflmtl dalla
presente Convenzione, delle attlwta prewste all’art 2.1. . .

3.2l Comune in partlcolare i |mpegna a svolgere una attlwta promozronale che
garantisca la conoscenza del servizio presso l'utenza potenz&almente interessata.

3.3 L'Ente ha piena conoscenza ed ha condiviso la soluzione informatica proposta da
FIT, cosi come descritta nel documento tecnico aliegato (all.1), attraverso la quale
le singole tabaccherie che sottoscriveranno il modulo di adesione predisposto

~ dallAmministrazione, garantlranno il servizio di cui all'art.2.1. Tale documento deve
‘intendersi. passibile di revisioni nel corso della: Convenzione in ragione di

- sopravvenute esigenze tecniche di sviluppo del progetto, che saranno in-ogni caso
oggetto di preventlvo confronto e condivisione tra le Parti. - :

3.4 Con riferimento al punto che precede, Tintegrazione con i-webservices messi a
- . disposizione da: ANPR sara realizzata attraverso un applicativo installato presso il.
‘datacenter dell'Ente. Fit- assicurera la legittima disponibilitd in comodato d'uso
- gratuito del predetto: applicativo - per la' durata- della presente Convenzione,
assumendosi ogni onere relativo al suo sviluppo. e manutenzione da remotlo, mentre
~ la sua gestione - sia in termini di configurazione iniziale che di control!o e tracmatura-
. del log - fara capo escluswamente all Ammlmstramone S .

_ 3 5 Oltre che per le soprawenute esigenze tecniche d| svrluppo nchlamate al punto 3 3,
in. conseguenza ‘di rilevanti -modifiche normative efo. tecnico procedurali che .
dovessero intervenire durante la vigenza del presente Accordo, le parti si

- impegnano a definire una diversa modalita di accesso ed esecuzione delle attivita
- di estrazione e stampa delle-certificazioni. anagraﬁche conforme alla eventuale

sopravvenuta disciplina.



' 53 6 L ’Enie garantira I'accesso ai servizi: anagrafucn sette glorni su sette senza. IlmrtaZ|om
" di-orario, fatta saiva la: sospensmne o la disattivazione che dovessero derivare da; -
ragioni: di forza -maggiore ovvero per esigenze tecniche. Nel caso -di interruzioni-
.. programmate, anche per intervalli temporali dedicati all'aggiomamento delia banca:

datl l Ente comumchera wa PEC i templ dl npnstlno del servnzuo .

| 37 FIT Sl |mpegna a promuovere e sensnblhzzare Iadesmne aI progetto d| dlffus:0ne_\_"
dei servizi anagrafici decentrati presso i propri esercizi- associati, garantendo ove
possnbule una equa d:strtbuzmne neli’amblto del terrltono comunale :

. _: 3 8 FIT garantlra all’eserCIZIo autorzzzato ll software ed ognl altra 1nfrastruttura oltre aila _' N
relatlva assistenza tecnica, che supportl i processz dl collegamento mformetlco per o
Al niasmo delle certrF cazuonl anagraflche RS T .

'-3 9 FIT attraverso Novares SpA i-cui lncancatl Sl coordmeranno con Ie competentl' L

strutture del Comune, dara awio- alle. attivita di verifica della funzu)nallta della
- soluzione progettuale e di compatlblllta ed integrazione con i sistemi informatici in
- uso al’Ente -entro 15 giomi dalla: sottoscnzone della ‘Convenzione.  Tale fase
'propedeutlca per il successivo aW|o del servizio all'utenza, dovra concludersn entro

_l successwl 15 gioml

: 3 10 L’Ente che garantlra gratwtamente 1l collegamento telematico aI proprlo Portale-
non sosterra alcun onere: per l'acquisizione e Iutillzzo della - strumentazlone

B '-.hardware e software da’parie: dellesercizio aderente funzionale all'erogazione dei =

- -servizi di cui all'art.- 2.1. L’Ente & altresi estraneo a qualsiasi sottostante rapporto o
- accordo intercorrente tra FIT, Novares ovvero, altre socueta del Gruppo con' il
o smgolo esercmo aderente : A - R

R .' 3 1 1 Ne!l amblto del presente accordo é esclusa Ia pOSSIbIlIta da parte FIT e d| Novares, .

~.avvalendosi dei propri:sistemi tecnologici, di-apportare:modifiche e di alterare ie_.‘ \' S

~ informazioni presenti nella banca dati anagrafica, nonché di estrarre massivamente
- dati: elo mformaz;onl ovvero. s datl d| autentlcezmne deII Ente per Iaccesso ad

ANPR.

8 12 ll Comune siriservaila faoolta di llmltare 0 sospendere il collegamento informatico

con il proprio Portale, qualora soprawenute discipline normative e regolamentarl‘.; - _'

“introducano’ limiti ¢ "vincoli- che rendono necessaria una revisione:delle modalita
~-tecniche ed operatlve dl reallzzezmne dei serwzm COSI come prewste della presente
Convenzlone : S Ll AT S '

3 13 1 presente accordo non. genera costl per I’Ammlnlstrazmne dwer9| da quelli_,__.___.___ ,.

‘riconducibili: agli- obblighi ' individuati ed assunti ‘con la’ presente . Convenzione,
~intendendosi a totale carico di FIT e degli esercizi aderenti, qualsiasi ultenore onere -
dlretto ed |nd|retto conseguente alle attlwta d| cui aII art 2 1 o

o _:_-_3 14 FIT garantlra al Comune I aggiomamento dmamlco degh esercuzi aderentl avendo'
“cura. dif trasmettere zl modulo di: adesnone nchlamato al punto 3. 3 debltamentei;__. N

B “ﬁ- _sottoscritto.




Art.4
Corrlspettlvo per gli esercizi aderentl

- 4.1 Gli esercizi aderentl potranno appllcare un.corrispettivo per I'erogazione del serwzm_
di cui-allart.2.1 della presente Convenzione; pan ad euro 2 00 (eure dueIOO) per
' ognl certificazione nchlesta dall'utente. L

4.2 Qualsiasi variazione del coirispettivo previsto dai comma che precede dovra essere
preventivamente - motwatamente rlchlesta da FIT- ed . autorizzata
dalf Ammmlstramone . S S

4.3 GI! esercizi convenzionati sono tenutl ad apphcare Ilmposta di bollo sui certrf" catl :
r1|ascrat| nei casi prewsti dalla Iegge . . .

Art 5 o :
. Durata della Convenznone cause di risoluzione e chsabllltazmne delle
credenmah di accesso :

51 La presente Convenzione avra una durata di. 24 mesi decorrenti dalla sua
sottoscrizione. La stessa potra essere rinnovata per un periodo di uguale durata,
allesito di una- positiva .- valutazione = del servizio erogato da parte
dell’Ammm:straznone che terra conto dell'indice dl soddlsfamone del!’utenza

5 2 L eventuale wolaz:one da parte di FIT degli rmpegm prevnstl da! precedente art.3
- nonche dal successivo arl.9, integra una condizione per esercitare il recesso
immediato dalla presente Convenzione da parte delf Amministrazione.

5.3 FIT potra anticipatamente recedere dalla presente Convenzione con un preav\riso
di 30 giorni, nellipotesi in cui Amministrazione non autorizzi il richiesto
adeguamento del comspethvo previsto dall art 4 del servizio.

5.4 I! Comune si riserva di momtorare I’esecuzrone deIIe attlwta dl Cui. a!l art. 2.1 del

presente accordo con possibilita di registrazione automatica di tutte le operazioni

- effettuate dallesercizio- aderente. L’'Ente comunicherd a FIT la revoca della

. -adesione del singolo esercizio nellipotesi in cui rilevi anomalle elo wolaz;onl delie )
' prescnzmm prewste dalla presente Convenzrone :

_Art. 6
Manleva e hmltazmm di responsablllta

© 6.1 Nel rispetto degli impegni assuntl, FIT assicurera 'adozione da parte degli esercizi.

-~ aderenti, di misure tecniche e organizzative adeguate al tipo di attivita, manlevando

- espressamente il Comune da anomalie, malfunzionamenti ed altre -irregolarita

- riconducibili alle atlivita previste dall’art.2 della presente Convenzmne che possano
dare luogo a risarcimentt in favore di terz: : _ _



Art7 |
Comumcazmm tra le- partl

E 7 1 Le parii, ciaséuna per la propria competenza lndlcano quah referentl e responsab|I|

“della: Convenzione nei confronti. della controparte il sig.-Giovanni Risso per FIT, al
. -quale:-dovranno. ‘essere - mdlrizzate le comumcazmm ‘previste dalla presente

Convenznone o

.72 Le comumcaznonl sono scamblate escluswamente a mezzo pec ai seguentl mdmzz;
'Per1IComuned| o B

81

CPerFIT: '_':fig@_ _Qec.taba_ccm.it._-, .

A8 .
Obbllgo dl rlservatezza '

Nel corso dell esecuzione delllncanco I’Ammlnlstramone potra venire, a
conoscenza di informazioni,- Know-how e metodologie di lavoro riservate che

._possono essere - protette ‘dalle leggi in materia di’proprietd mtellettuale efo

" industriale in: favore della Societa. Il Comune si impegna; pertanto, a non dlvuigare .
elo diffondere’ a terzi: dette informazioni ‘nonché  qualsivoglia ulteriore notizia -

- inerente all'attivita della stéssa della‘quale sia venuto a conoscenza in occasione
dellesecuzione dellincarico, a tal fine adottando tutte le raglonevoh mlsure per )

e lmpedlre Ia dlvulgazzone elo l’accesso mdeblto a!le informazlonl

9.1

Ao
Protezwne dm datl personall

Al ‘sensi- della vrgente normatwa sul trattamento del dat| personall Ie Partl Si
- dutorizzano Implicitamente e reciprocamente al trattamento dei dati personali

“riportati nella presente Convenzmne escluswamente per Ie f nallta d| esecuzmne_' .

L _della medesma

92

FR modalita previste dal Regolamento UE 2016/679 (di seguito “GDPR?”) ¢ dal Codice T
“della Privacy di cui al D.Igs. n. 196 del 30/06/2003, comie modificato dal D Igs n

;-'Le Parti si. lmpegnano altre3| a trattare i datl personah cuiverranno'a’ oonoscenza R

nellesécuzione “della. presente Convenzione nei-limiti, nelle forme” e con le

ERE 101 dei 10/08/2018 ed eventuali successwe modlﬂcazrom o mtegrazronl

o 9.3

L. " sottoscrizione della Convenzione, le informazioni di cui all'art. 13 del GDPRcirca - .

- il trattamento dei dati‘personali confentt peér la sottoscrizione e Iesecuzlone della = .
-Convenzione stessa e di essere a conoscenza del dlrrttl che spettano Ioro in VIrtu L

e Partl dlchlarano dl essersi reaprocamente comunlcate oralmente e prlma della

' della mtata normatwa '



- Art. 10 .
Incarico a ReSponsablle esterno del trattamento

10.1 Ai sensi degli articoli 4 e 28 del GDPR, il Comune di titolare del
trattamento di cui all'art. 2 (di seguito “Titolare”), individua FIT quale responsablle
del trattamento dei dati personah (dl segurto “Responsabﬂe”)

.102 La formallzzaaone e [lefficacia dell’lncanco d| Responsablie estemo del |
~ frattamento & subordinata alla sottoscrizione da parte di FIT e del Comune
delt’Accordo per il trattamento dei dati personali di.cui al’ allegato 2.

Art. 11 -
Risoluzione delle controversie
“11.1 Le parti si lmpegnano a risolvere amichevolmente qualsiasi controversna dovesse

insorgere tra loro nel corso della vigenza dell'accordo o in-dipendenza di esso. In
caso di mancato compommento il foro competente e quello di

Letto, confermato e sottoscritto.

Per il Comune di

Per FIT .
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1 DESCRIZIONE ’GEN-ERALE- D_ELLA;_S_OLUZIONE |

Il seguente documento descrive la realizzazione di un servizio di 1ntegraz10ne tra i WebSemces '

 messi’a disposizione dall’Anagrafe Nazmnale Popolazmne Re51dente (ANPR] del Mlmstero
e _dell'mtemoela Plattaforma Novares : - : : L

. 'Questa appllcazlone, smluppata da Novares, sara mstallata alisiterno del Novabox che Novares -
'~ spedira presso la:'sede dell'ente Comunale: il quale avri accesso’esclusivo. Il software sard

 totalmente gestito dal Comune, sia come conﬁgurazmne iniziale (qumdl inserimento del certlﬁcato -
'dl postazwne e relatura password} sm in termml dl controllo e traccxatura dei log P

. L'appliance sara preconﬁgurata e all'interno osplta l'appllcatlvo sv1luppato seguendo lelinee guu:la- -

Codi Anpr il quale mterroghera i servizi di ANPR ogni qualvolta un c1ttadmo rlchledere un cert1ﬁcato
-m una tabacchena convenzmnata del vostro Comune ' - S :

appllance mterrogheré Anpr in base alle chlamate ncevute dalla nostra mfrastruttura e mserite

~ nel. PortaleNovares {web - application utilizzata dai tabaccal) la comunicazione tra Novares e
~l'appliance presente nella vostra mfrastruttura comunale sara gestita dauna VPN tramite un client
. gia preconfigurato. . - :

Il Novabox: faré da Gateway tra ANPR e Novares questo ci permette dl attware :l servizio senza
 necessith di cedere le credenziali privati di AN PR. . e : '
L’applicativo si mterfacma ad ANPR dalla rete del comune e si collega in VPN al Portale Novares (la
plattaforma utilizzata dai tabaccai per emettere i certificati). :

* La vpn verso la nostra infrastruttura sara gest:ta dlrettamente dal server.
La suddetta integrazione ha i seguenti ob;ettm ' ' '

s permettere di creare un’istanza del servleo per ogm Comune aderente, in conformlta ai
termini di utilizzo delle API AN PR. '

. semphﬁcare le AP} SOAP AN PR esponendo degll endpomt REST /]SON

' . .- semplificare l'autentlcazmne al servizio 1mplementand0 xl S80e fungendo da proxy verso.
I’ xmplementazmne WS Securzty/ SAML 1mpiementata nelle APIANPR

. 'normallzzare l’output delle API ANPR presentando i datl inun formato piu attuale quale il - |
' ]SON : : : L



2 'SCHEMA ESEMPLIFICATIVO

Federazione
Itallana '
‘rahaccal

K "‘VARls o, €

1. Hcittadino, rlchlede il certificato in tabaccheria :
‘2. Il tabaccaio accede al portale Novares ed effettua la rlchlesta : _
3.. 1l portale Novares invia una rlchlesta dl emlssxone del certlﬁcato al so&ware mstallato

presso il comune. -
4. 1l software presente in comune receplsce la richiesta e sz interfaccia al database di Anpr
accedendo con le proprie credenziali.
Anpr risponde generando il certificato. P
Il software presso il comune invia il certificato al portale Novares.
11 tabaccaio pud scaricare e stampare il certificato da consegnare al cittadino.

Mo

'3 DETTAGLI TECNICI HARDWARE
Il Novabox & una piccola appliance (dimensioni 8.8 x 5.8 x 2 cm), basata su sistema operativo Unix,
che dovra semplicemente essere collegata all'alimentazione ¢ alla rete del comune.

4 DESCRIZIONE DEL SERVIZIO — LATO COMUNE
Nel microservizio deployato nel Novabox risiederanno anche i dati di autenticazione verso ANPR

(credenziali) che non sara possnblle in nessun modo estrarre, neanche accedendo fisicamente al

filesystem. - : :
Il microservizio & stato realzzzato utilizzando il lmguagglo ]ava alla versione 1 Beil framework
spring-boot-starter-tomcat alla versione 2.3.4. :

I servizi verranno eseguiti con I'utenza amministrativa root.



4.0 VARIABILI D’AMBIENTE
Sara possibile definire una varia_bilé d’ambien_fe_denomiri_z_z_ta e
o ANPRHOME | |

Questa variabileé conterra il path all’mterno del quale saranno deposntatl i certlﬁcatl eil ﬁle dl
- database ‘H2.° Qualora la- varlablle non venga deﬁmta il snstema useré il- path d1 default

(/anpr_home). - . . _ _
"N.B. 0w1amente, essendo il ﬁlesystem dei contamer voiatlle se la varlabﬂe non fosse deﬁmta oil -

- pathnon fosse montato su cll un volume per51stente ad ogm rlavvlo del contamer le conﬁgurazzom E
andranno perse o : ' h

4.1 PANNELLO DI CONFIGURAZIONE

~ L'applicazione concessa in uso al comune consente la parametnzzazmne tramite una interfaccia
- web, nello specifico-.un pannello reahzzato tram1te l'lmplego del framework Angular e consentlra )
la conﬁguraznone di ciascuna istanza del microservizio. : S '
Tale configurazione riguardera i seguenti aspetti funzmnah del servizio [1l dettagllo di questa
conﬁguraznone sara presente nel Manuale Novabox che sara mvxato contestualmente alla

sped1z1one dello stesso]
. Credenzlall di accesso. al semzlo AN PR. -
> certificato CA

B  Del certifi cato verra presentato solo il t1mestamp della versnone presente nel
. filesystem in modo da poterla dlstmguere in caso di aggmrnamento '

' 'l Sara. posmblle carlcare un nuovo certlﬁcato sovrascnvendo 1l precedente
'password certxﬁcato CA |

-lD operatore |

: ID sede

g ID postazrone

v v-'-;-v v v

certlﬁcato postazlioné '

EI Del . ceruﬁcato verra presentato solo 1l tlmestamp della versione presente nel
ﬁlesystem in modo da poterla dlstmguere in caso di aggiornamento o

B Sara possibile caricare un nuovo certlﬁcato sovrascrivendo il prec_ed_ente
> . PIN ceftiﬁcat_o postazione. | o |
- » Impostazioni sicurezza:

» cambio password di amministrazione



4.2 .-END-POINT- ESPOSTI

4.21 Endpomt ANPR _
Saranno esposti due endpomt di mtegrazwne ai servizi ANPR
» POST /certificazione
- # GET /consultazione/scheda_ mdmduale/{codlce _ﬁscale} : :
In conformita ail'mterfaccna definita per la versmne precedente del servmo consultab'le al
seguente mdmzzo ' :

" L'accesso atali endpomt avverra tramlte l’utlllzzo dl token ]W’I‘ rllasc1ato dai SSO

4 2.2 Endpomt di servizio :
‘Saranno espostl 6 endpoint di servizio a dlSpOSlZlOl‘le della web apphcatmn di gest:one del
microservizio:
= POST /ma-nager/api/login :
¢  POST /manager/api/registrazione
¢  PUT /manager/api/credenziali (Autentlcato)
-f GET /manager/api/isConfig
»  GET /manager/api/config [Autenticato]
* ' PUT /manager/ api}cOnﬁg (Autenticato)

Tali servizi avranno lo  scopo di pErméttere, tramite Yutilizzo-dellapplicazione Angular, di
configurare il microservice impostando tutti i parametn necessari a]l’mterazrone con le AP1 ANPR

e Novares.
L’accesso a tali endpoint sara.autorizzato tramite I'invio di token }WT 'rilasciato dal niicroservice
stesso relativamente alle 1nformazmn1 di login.inserite dall’operatore al momento del setup

iniziale.

4.3 SERVIZIO DI DISCOVERY
Dal momento chie sara istanziato uno o pilt microservices per ciascun comune aderente e non pilt
. . unaunica istanza centralizzata sard necessario avere un elenco aggiornato in “tempo reale” di tutte
- le istanze attive e i relativi indirizzi a cui esse sono raggiungibili al fine di mstradare correttamente -
le richieste di certificato provenienti daila piattaforma Novares. T .
Per ottenere questo risultato il microservice, una volta completata la conﬁgurazmne, 1nterrogheré
- periodicamente un servizio esposto dalla plattaforma Novares fomendo una struttura dati
contenente: -
¢ Codice Comune
= Descrizione del Comune
* Codice Postazione
» Indirizzo Ip del servizio
- Porta del servizio



44 SICUREZZA DEI DATIE LOG -

_Tuttl i dati di configurazione inseriti dall’operatore tramite la pagma di ammlmstrazmne saranno
_salvati in forma crlttografata.su dl un database H2 locaie al semzm tramlte algorltmo dl cifratura.

~AES. R A ST _ L
.. Nonsara poss:blle in nessun modo estrarre | dat1 di autentlcazwne verso ANPR, neanche accedendo

_ ﬁsu:amente al ﬁlesystem del contamer

N ll database é H2 (database 1ocale su ﬁle senza rdmbs stlle sqllte) ll path sara definlto nella varlablle..
© - d'ambiente ANPR_HOME (attualmente Y /opt/anpr/ANPR_HOME pero si- pub cambiare a
'piaclmento) il database & -cifrato in AES-128. a chiave simmétrica, & per mon. dover sbloccare
' -manualmente il db ad ogni avviola password & hardcoded nel codlce dell appllcazwne

'La durata della conservazione viene stabilita dal comune dall'lnterfa(:t:la web nell'app051to tab (si
rlmanda al Manuale Novabox) ' o S . _

5 VPN

'Come anticipato pocanzi, l'applicatlvo utilizza un tunnel VPN per mterfacmarsx ai Portale N gvares
(1a piattaforma utilizzata dai tabaccai per emettere1 certlf” cati). o
- Lavpn verso. l'infrastruttura Novares sara gestlta dlrettamente clal server R

- 5.0 PREREQUISITI

- Alfine di 1nstaurare correttamente il tunnel VPN I PSec occorre abllltare m usc1ta le porte udp 500

. e4500versola destinazione vpn:novares.it.

5 1 SPECIFICHE VPN

E _' -1l tunnel VPN instaurato ¢ di t:pologla dialup TPSec con PSI{ e Xauth
" Intabella sonc elencate le specnﬁche del tunnel VPN: :

/| Phase 1 : _
Encryption - | AES128
Authentication | SHA256

| DHGroup 15

| KeyLifetime | 86400
|Phasez
Encryption - | AES128 .

- | Authentication = - - [SHA256 & .

{prs- - |enabled
DH Group 5
Key Lifetime 86400
Key Lifetime ' 43200




Il tunnel vpn & instaurato automatlcamente non appena il server & ablhtato a raggiungere la

destinazione vpn.novares.it. _ _
E’ necessario preventivamente verificare che il box dalla vostra rete possa ragglungere
1. Lindirizzo pubblico dei sevizi di ANPR https://ws. anpr.interno.it da un ip . pubblico

abilitato allo stesso
2. L'indirizzo 185. 8 36.68 porte udp 500 e 4500 necessarlo per instaurare il tunnel vpn Verso

Novares

11 Novabox collegato alla rete del comune dovra essere posizionato in un luogo sicuro con accesso -
ristretto al solo perscnale autorizzato e attestato in-una DMZ in modo tale da consentire la sola
raggmnglbillta ai servizi di Anpr e a]la vpn di Novares



I ALL 2 .
Accordo per il trattamento del datl personall :

_ _.Tra N
-Comune dl | i persona del sUG Iegale rappresentante pt, , nato a__':
il , C.F. ubiuata per la carica presso il Palazzo comunale di
: :._-_:e'..

FEDERAZIONE ITALIANA TABACCAI con sede Iegale in Roma Vla Leopoldo Serra_‘
n. 32, C:F.'e P. IVA 00092981001, nelia persona. del suo Iegale rappresentante pt.e .

- Presidente Naznonale Cav. Uff Glovannl Risso -

Comune di e 'Féderazione' Itali_ana j_Tabacc';ai sono di seguito indicate .

'anche, rlspettwamente, ~come “Comune” e “FIT”, - ovvero “Titolare” e
“Responsablle” e singolarmente, come “Parte” e, nell'insieme, come “Partl”

premesso che:

g a) Il presente accordo regola l'affidamento del trattamento di dati personali previsto
allart. 10 della “Convenzione perila promozione e la realizzazione del servizio di-
estrazione e stampa di certificati anagrafici presso gli esercizi associati alla
Federazrone ltaliana Tabaccai” stlpulata in data _ __in ragione della quale
FIT cura per conto- del Comune di ____ i profili tecnici, inforrﬁatici ed

- . organizzativi relativi ai servizi previsti dallart. 2 comma. 1 del!a convezione
richiamata (di seguﬂo Convenzione); : o

b) Il Comunedi_ ' , nel’ambito dei. servizi sopra richiamati per i quali si
awvale dei serv12| di FIT di cui alla Convenzione, tratta i dati personall dei propri
resudentn e pertanto’ & - identifi cata nella - Convenzu)ne quale Titolare - deI--_ :

~ trattamento (di seguito “Titolare”), _ : : :

c) Aifi nldell esecuzmne della Convenzlone ai sen5|epergll effettldlcw all’ artlcolo-
_'10 comma 1-delia medemma Convenzmne il Comune di ,-in

- quallta di Titolare, ha individuato FIT, che ha accettato quale Responsabile del- S

trattamento (di segwto “Responsabile”);
d) Le Parti, ai sensi del comma. 2 delfart. 10- -della Convenzmne lntendoﬁno ;

-~ disciplinare in dettaglio le modalita del trattamento dei dati personali affidato dal - .

~ Titolare - al Responsabile, attraverso la redazione del presente accordo -
denominato “Accordo per il trattamento di dati personali” (di seguito. “Accordo”)

- " che, una volta sottoscritto dalle Parti, & parte integrante della Convenzione;

e} FIT, in qualits di Responsabite, dichiara di possedere esperienza, co'mpe'tehze- 3

- fecniche e risorse che gli consentono di mettere in atto: misure tecniche e
'organlzzat;ve adeguate atte a garantire la conformrta del trattamento alla

 _nomativa in materia di tutela dei dati personali e degli |nteressat|
Tutto quanto sopra premesso, le Parti come in epigrafe rappresentate



CONVENGONO E STIPULANO
quanto segue: o | |
'Art 1= Va!ore delle premesse e degli allegati -

Le premesse e gli allegatl ivi nchlamatl sono da consnderarsr parte mtegrante e
sostanziale del presente Accordo : :

- Art.2- Oggetto -

2.1 Le presenti clausole stabiliscono istruzioni e modalita del trattamento dei dati
personali affidato dal Titolare del trattamento al Responsabile del trattamento ai sensi
- dellart. 28 del Regolamento Generale per la Protezione dei Datl personali dell’ Unlone
Europea n. 201 6/679 (di seguito anche RGPD 0.GDPR).

- 2.2 Le specifiche e i dettagh del trattamento sSONo rlportatl nell Allegato 2.a - Specifiche
-~ del trattamento di dati personali affidato al responsabile (di-seguito “Aliegato 2.a") che
costituisce parte integrante e sostanziale del presente Accordo.

Si evidenzia comunque che qualsiasi uso dei dati personali oggetto dei trattamento non
& consentito per scopi che non siano previsti. nel presente Accordo o comunque non
furizionali al trattamento in oggetto e alle istruzioni del Titolare. E altresi vietata qualsiasi
forma d| profi lazione sui dati personall trattatl

Art. 3 - Dui'ata o

Il presente Accordo e la connessa nomina di FIT quale Responsabile rimangono in
vigore fino alla cessazione della Convenzaone |nd|pendentemente dalla causa di. detta

cessazione.

Art. 4 - Garanzie

4.1. Il Responsabile, tenendo conto della natura, delfambito. di applicazione, delle

finalitd del trattamento, della tipologia di dati personali trattati, delle’ categorie di
- interessati nonché dei rischi per i dmttl e le liberta delle persone fi S|che si- Impegna nei
confrontl del Titolare a: '

I. trattare i dati personali nel rispetto dei principi e delle dlsposmom previsti’ dal
GDPR, dagli 'indirizzi ¢ dai provwedimenti a carattere generale emanaii

- dallAutorita Garante per la proteziohe dei dati personall e da ogni altra wgente

normativa in materia di protezione dei dati personali.

. trattare dati personali attenendosi alle istruzioni documentate fomite dal Tltolare
Sono considerate istruzioni documentate le prescrizioni - previste dalla
* Convenzione, dai suoi allegati e dal presente Accordo comprensivo dei relativi.

2



~allegati, ed ogni -altra -comunicazione. scritta del Titolare sulle modaiita di-
‘trattamento dei dati da parte del Responsabile. Il Responsabile garantisce che _
nel caso rilevasse un profilo di illegittimita nelie istruzioni conferite dal Titolare -
‘segnalera prontamente e per iscritto gli elementi ritenuti illegittimi al Titolare non -
~dando luogo alle istruzioni medesime fino a nuova e Ieglttlma definizione delle

| .'lstru2|onl A tale SCOpo Tltolare e Responsablle comumcano recsprocamente che
il nspettlvo Responsabtle della protezione dei dati - DPO ' -

- > Perilcomunedi ell responsablle lncarlcato dal Comune L

stesso;- : c

> Per FIT & Veris Servm S. rl contattablie al mdmzzo dpo@tabaccal it e

LT -via PEC all'indirizzo dpo@pec tabaccal it; I : y

o |/ 'Garantlre che i propri dlpendentl elo le persone autorizzate al trattamento del o
-+ .. dati personali si siano |mpegnate alla riservatezza dei dati personali trattati e
‘siano state adeguatamente formate in matena di’ protezione dei datl personali e

. sullo specifico trattamento oggetto. dell’mcanco L R '

- IV . Adottare le mlsure tecnlche ed organlzzatlve prevnste aII art 3 delfa ConvenZIone

oltre a quelle di cui all'art. 32 del GDPR e quelle specn‘" cate nell’apposrta sezione

dell'allegato 2a, ‘nonché asmstere il Titolare nell’ mplementaz:one de!le ulteriori
" misure di sicurezza che si rendessero necessarie; S :
VL "-.Prowedere formalmente alla nomma dei propn amministratori d| sistema, ove
. previsto, secondo il provvedimento’ del Garante italiano per la protezmne dei dati
personali del 27 novembre 2008 e s.m.i., e che Ielenco agglomato degli
amministratori di sistema & a dlsposmone del Titolare; = o
VI. ~ Non trasfenre né in tutto né in parte |n un Paese Terzo i da’n personah trattatl

CArt. 5 - Ru:orso a. sub-responsab|l| - e e :

- 51 Al fini di cui alfart. 2 comma 1 della.Convenzione, il Tltolare conferssce sin d ora al -
- Responsabile autorizzazione generale a ricorrere ad altri responsabili del trattamento
~ (di seguito, “sub#e‘s;aonSabnh ").A tal fine il Responsabile terra a disposmone del t|tolare-j
un elenco agglomato del sub—responsablll mcancatl : : .

5.2 !I Responsabile si impegna a ncorrere escluswamente a soggettl che presentmo le o

.- necessarie garanzie: per mettere in atto misure fecniche e organizzative adeguate |n-_ R

_ modo tale che il trattamento soddlsf ii requnsm pre\nstl dal GDPR

53 Qualora |I sub—responsab:le ometta di ademplere ai propn obbltgha in materla di
prote2|one dei -dati, il Responsabile conserva nei confronti del Tltolare Ilntera-'

R responsablllta dell’ademmmento degll obbllghl del sub—responsabﬂe

54 Ne!l affidare il trattamento o parte di esso a sub-responsablli it Responsablle
- utilizzera un atio glundlco che tmpone 3 mede5|m| obbhghl d| sicurezza: e protezmne dei
: datl personal: contenutl nel presente Accordo— '

o 5 5 II Responsablle si lmpegna a supportare tempestwamente |l Tltolare per qualunque
- richiesta da parte degll interessati che _n_c:hle_da il coinvolgimento del _Re_sponsablle e dei

3



sub-Responsabili per I'esercizio dei diritti dellinteressato di cui al capo lil del GDPR.

Art. 6 - Sicurézza

6.11l Responsablle supportera il Titolare nel garantlre il rfspetto degh Obbllgh! dl cm agli
artt. dal 32 al 36 del Regolamento UE 2016/679. '

6.2 Incaso di violazione dei dati (Data Breach) ) supposta tale, il Responsabfle informa
fl Titolare, senza :nglustlflcato ritardo e comunque entro 24 ore dal momento in cuine &
venuto a conoscenza, anche qualora la violazione avvenga nella sfera di controllo diun
suo eventuale sub-responsabile, mediante la- comunicazione a contenente
almeno una descrizione delia natura della violazione di dati personalr deile probablll
conseguenze della violazione e delle misure proposte o adottate dal Responsabile per
porvi rimedio e, se del caso, per attenuarne i poSsibili effetti negativi. Il Responsabile .
inoltre collabora attivamente con il Titolare per. lindividuazione di rimedi, oltre che per.

“gli obblighi di comunicazione verso. I'Autorita di Controllo e/o gii Interessati, ai sensi
deillart. 34 de! GDPR.

6.3 Al termine del Trattamento il Responsabile restituira i dati personali eventualmente
detenuti al Titolare concordando per iscritto le modalitad di restituzione 0 in alternativa,
su istruzione del Titolare, distruggera tali dati.

Qualora il Responsabile ritenga di dover conservare copia dei dati affidatigli per
eventuali obblighi di legge o tutela giuridica, dovra adottare le misure di sicurezza
- necessarie indicate dal Titolare (che possono comprendere cifratura e
- pseudonimizzazione, se necessario) e cancellare e/o distruggere i dati allesaurimento
- della finalita. La distruzione o cancellazione avverranno dando al Tltolare opportuna
evidenza formale. -

6.4 Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie
per dimostrare il rispetto degli obblighi di conformitd al Regolamento UE 2016/679 e
consente le ispezioni, realizzate dal Titolare o da un aliro soggetto da questi incaricato,

- -singolarmente © congiuntamente ad aliri Titolari, e comunque alla presenza di un

incaricato del Responsabile. Tali ispezioni- devono compiersi con modalita tali da:

" A. Non pregiudicare la su;urezza e la riservatezza dei dati (e dei relativi trattamentl)
dei quali sono “titofari” it Responsabile ovvero altri Titolari; -
B. Non interferire con il nomale e corretto svolgimento dell attivita  del
Responsabile; '
C. Non pregiudicare la riservatezza dell’ orgamzzazuone aznendale e commerciale
- del'Responsabile. :
6.5 11 Responsabile si impegna a tenere presso di sé il registro dei trattamenti
effettuati per conto del Titolare e a mantenerlo aggiomato.



" Art. 7 - Varie

7.1 If presente Accordo sostltwsce tutti i precedentl accordi 0 mtese anche verbali, in -
vigore fra le Parti in relazwne al medeSImo oggeﬁo :

712 Qualsnam modrflca del.. presente | Accordo -nonché: eventuah Integrazwnl o

S -_ehmmaznom devono essere concordate per |scr|tto da entrambe Ie Partl

.- 7.3. Per quanto non espressamente prevnsto dalla presente Accordo 8i. fa espresso )
. _nfenmento alla normatwa ‘sia europea Sla nazmnale |n materla dl protezmne del dati-
_personail nonche alla Convenznone | :

o ',R'_oma, li gg.-mm-'2020,'-".'_’__f."_" o

Comunedi______ FEDERAZIONEITALIANA TABACCAI



All. 2.a

SPECIFICHE DEL TRATTAMENTO DI DATI PERSONALI AFFIDATO AL
RESPONSABILE

Trattamento '

Di seguitc vengono esposte ‘le finalita di trattamento per le attivitd oggetto della
Convenzione “Convenzione. per la promozione e la realizzazione del servizio di

‘esfrazione e stampa di certificati anagraf ci presso gli esercizi associati alla Federazione .

italiana Tabaccai” tra il Comune di {per brewta Comune) ¢ la Federazione -
ltaliana Tabaccai (per brevita FIT) per le quall FIT agisce in quahta di responsabtle del
trattamento: .
Natura e finalita del trattamento Lo : ' -
1. Registrazione del richiedente e deﬂa nch.'esta di certrﬁcato presso lesercizio
convenzionato;
2. Erogazione di certificati anagrafici ai cfttadfm nch:edentf per conto del Comune.
Categorie di interessati : _
1. Persone che richiedono certificati anagraftcn relativi alle medesame o a terzi;
2. Persone i cui dati compaiono neij certificati anagrafici emessi. -

Dati personali trattati :
| dati personali trattati sono di varia natura e comprendono Ie categorle identificate per

tipologia di interessato, di seguito esposte
Dati del richiedente it certificato:

1. Dati anagrafici {nome, cognome, lucgo e data di nascita, sesso, codice fiscale);
2. Estremi del documento di identita ' S
3. Tipologia di certificato richiesto,

Dati . presenti nel cerbf:catl emesm relatlw allai soggettoll presentel‘ nei certificati

richiesti:

Dati anagrafici;

Dati di residenza; -

Dati relativi allo stato cwlle

Altri dati eventua!mente contenutl nelle varie tlpolog|e dl certlfxcatl anagraf‘ ici

gestiti.

B ow N

Operazioni di trattamento consentite

Sono consentite al Responsabile, nell’ambito delle finalita del trattamento, tutte le
operazioni necessarie ai fini della corretta gestione delle finalita specificate e della
‘relativa sicurezza dei dati trattati m termlnl dl nservatezza mtegnta dlspomblllta e
resifienza. In particolare, R

- per quanto riguarda la ﬁnallta 1.
a) Raccolta dei dati del richiedente in un apposrto formulano presente nel
Portale dedicato che viene compilato e stampato (a cura della tabaccheria) e




conservazione del medesrmo per un petiodo di mesi sei dalla data di
- compilazione,: presso la tabaccheria; il Portale consente la- conservazione

_ informatica, con accesso llmltato des dati. inseriti ai- fini della stampa del -

- formulario, per fi nalita d| controllo e per un tempo di mesn sel dalla data della

richiesta; _
.. b) Conservazione dei formulan cartace; dl cu: al- punto precedente m mamera -
_ . sicura e riservata; e : o
_ ,c) Distruzione dei formulan scadutl (Ia scadenza e rlfenta ai sel mesu dalla data .
- dicompilazione).. SRR . :
- . per guanto riguarda 1a fnallta 2 e

-d) Richiesta del. certificato. anagraf co della persona fISIC& e degll eventuah__’._-"ﬁ'

-~ famigliari medlante accesso a banca dati messo a. dlsposmone dal. Comune :
~e) Messa a dlsp03|2|one del certifi cato presso la tabacchena ove é ne stata
~ effettuata la richiesta; : WA
- Stampa del certifi cato presso la tabacchena nchledente
g) Cancellazione .entro -e non oltre fe ore 24 di ogni glorno da tuttu i snsteml_'

informatici coinvolti nelia gestione della richiesta; compreso il terminale della. . . -

- tabaccheria; dei- certificati anagraf" ci- m formato PDF generatl a segunto di
nchlesta - : : - _

1. Mlsure dl su::urezza

" Diseguito vengono elencate le misure d| smurezza generall rlch|este alla Federazmne _
' Itallana Tabaccal - : _

> M|sure d| sicurezza orgamzzatwe

Pohcv e Reqo!amentr utenti — Il Responsablle appllca deﬁagllate pollcy e regolamenh -
ai quall tutta I utenza con accesso ai sistemi mformatlw ha T'ebbligo di conformarSI e

che sono fi nallzzate a garantire comportamentl idonei ad assicurare il rispétto dei -~

principi di rlservatezza dlsponlblhta ed mtegnta clel datl nell’utlllzzo delle risorse
mfonnatlche - L

Autonzzaz:one accessi logici— Al Responsabtle deflnlsce i proflll d| accesso nel rispeito
del Jeast pnwlege necessarl all esecuzmne delle. mansmm assegnate. | profill di

- autorizzazione sono individuati e conflguratl anterlormente all'inizio del trattamento, _
~in .modo da fimitare laccesso ai- solidati necessan per effettuare le operazioni di
trattamento. Tali profili sono oggetto di controlll periodici fi nallzzatl alla verifi ica della

- __Va!utaz.rone d’im atto sulla protezione dei dat.'

' :_. sussistenza delle COI'Id!ZiOhI per la conservaznone del profili il aﬁnbuntl

- Gest.'one mtervent: d.f ass;stenza Gll mterventl di asmstenza SOno regolamentatl a!Io :
.scopo di garantlre l'esecuzione delle sole attlwta prewste oontrattualmente e Impedlre o
il trattamento eccessivo dl datl personall ' N

In oonformlta agll artt. 35 e

o 36 del GDPR e sulla base del: documento WP248 Lmee gunda sulla va[utazmne_'_



d'impatto nella proteznone dei dati adottate dal Gruppo di. lavoro .ex art. 29, il
Responsabile ha predisposto una propria’ ‘metodologia per Fanalisi e la valutazione
- dei trattamenti che, considerati [a natura, l'oggetto, il -contesto e le finalita del
trattamento, presentino un rischio elevato per i diritti e le fiberta delle persohe fisiche
allo scopo di procedere con la valutazione dell’lmpatto sulla. proteZIone dei dati
personali prima di iniziare 1I trattamento :

Inc.'dent Manaqement — Il Responsabnle ha reallzzato una specn‘” ca- procedura di.

Incrdent Management aflo scopo di garantire:il. ripristino delle normali operazioni di.

servizio nel pit breve tempo poss;blle garantendo il mantenimento dei livelli mlgllon

: dl serwz:o

Data Breach =1 Responsablle ha lmplementato un apposﬂa procedura f nallzzata alla '
gestione degll eventi e degli |nc:|dent| con un potenziale impatio sui datl personali che
definisce ruoli e responsabilita, il processo di rilevazione (presunto o accertato),

' appllcazmne delle azioni di contrasto, la nsposta e il contenimento dellincidente /
violazione nonché le modalita attraverso le qual: effettuare le comunicazioni delle'
vuolazmnl di dati personall al Trtolare : : - :

_ Formazrone H ReSponsablle eroga penodlcamente ai propri dlpendentl coinvolti nelle
attivitd di trattamento, corsi di formazione sulla corretta gestione dei dati personali.

Data Center — L’accesso fisico al Data Center & limitato ai soli -sdggetti aderenti.
Vigilanza - Di.lrante gli orari di chiuéura dégli uffici é attivo un ser'v'i'zi.o di vigilanza

Armadi — la documentazmne cartacea riservata viene conservata in apposm armadi
ch|u31 achiave e le cui chiavi sono in possesso del solo persona!e autonzato

> M|sure di sicurezza tecmche

| F.'rewaﬂ !DPS - | dati personali sono protettl contro il nschlo d' mtrusmne d| cui all'art.
615-quinquies del codice penale mediante 5|stem| di Intrusion Detection & Prevention
mantenuti aggiornati in relazione alle migliort tecnologie disponibili.

Sicurezza linee di comunicazione - Per quanto di propria competenza, sono adottati
dal Responsablle protocolh di comumcazmne srcun e inlinea con quanto la tecnologla
rende disponibile. - - o

_ Protez:one nei_confronti -del malware — | sistemi sono protetti oontro il I'ISChIO di
intrusione e dell'azione di programmi mediante l'attivazione di idonei strumenti

elettronici aggiornati con cadenza periodica.

Credenziali_di_autenticazione — | sistemi ‘sono configurati con modalitd idonee a
consentime Faccesso unicamente a soggeiti dotati di credenziali di _autenticazione' _
che ne consentono la loro univoca identificazione. Fra questi: codice associato a una
parola chiave, riservata e conosciuia unicamente dallo stesso; dispositivo di



autentlca2|one in possesso € uso escluswo deII’utente eventualmente assocnato aun
codice -identificativo o’ a. una. parola chiave; carattenstlca biometrica dell utente,

i eventualmente associata a un COdlce |dent|f|catwo oa una parola chiave.

Paro!a ch.'ave Relatlvamente alle caratterlstlche di base owero obb!lgo d: modifica
-al-primo accesso, Iunghezza minima, assenza di elementi noondumblll agevolmente
~ al soggetto, regole di complessitd, scadenza, history, valutazione contestuale della
- robustezza, visualizzazione e archiviazione, la parola chiave & gestita conformemente -
- alle’ best practices. Ai soggettl ai -quali ‘sono attribuite le credenziali sono fomite
puntuali |stru2|on| in relazmne alle modalita da adottare per assncurarne la segretezza

Loggmg -1 S|stem| SONo conflgurablll con modalrta che consentono |I tracmamento. =
o .degh accessi da parte delle diverse t;pologle di:utenze (Amministratore, Super Utente,

etc ) pmtettl da adeguate mlsure d| sncurezza che ne garantlscono l’lntegnta

_ .Backup & Restore - Sono adottate idonee misure per- garant:re il npnstlno-_
- dellaccesso ai dati in- -caso -di dannegglamento degli stessi o degli strumenti -
“elettronici, in tempi cerii oompatlbm con i diritti degli. mteressatl Ove gli accordi
- contrattuali lo. prevedono & posto.in uso un piano di continuita operatlva lntegrato ove .
" necessario, ‘con il piano di- disaster fecovery; essi garantiscono la’ dlspombl!lta e
- Paccesso ai sistemi anche nel caso di- eventi negatlw di portata nlevante ‘che-
' dovessero perdurare nel tempo

: Ammm.*straton d: S:stema Relattvamente a tutti gh utentl che operano in’ quailta di .
Amministratori di Sistema, il cui elenco & mantenuto ‘aggiornato e le cti funzioni
atiribuite sono opportunamente definite in apposm afti di nomina, & gestito un sistema

: -'_d| Iog management fi nallzzato aI puntuale tracmamento delle attlwta svotte ed alla

conservazione di tali dati con modalita inatterabili idonee a consentirne ex post il
_momtoragg|o L'operato- degh Ammlmstraton di Sistema &-sottoposto ad attivita di
verifica in modo da controllarne la nspondenza alle misure orgamzzatlve tecnlche e
i smurezza nspetto ai trattamentl del datt personall pre\nstl dalle norme wgentl

Ehmmaz.'one dei dati - ll Responsablle sn obbllga alla cancellazmne e aIIa dzstruz;one
~immediata dei backup obsoleti eventualmente in suc possesso non plu utlll per le
. aftivita di supporto - RS -

o Wdeosorveqﬂanza - ll Data Center dtspone d| un |mp:anto da wdeosorveghanza



Del che si & redatto il presente verbale che, approvato, viene cosi sottoscritto:
IL SINDACO 1L SEGRETARIO COMUNALE

fto Avv. Gaetano Di Bernardo - fio dott. Raffaele D’ Amato

PER COPIA CONFORME: 11/06/2021

1L SEGRETARIG\COM{/NALE
dott. Raffacké IYAgbady
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11 sottoscritto Segretario comunale, visti gli atti d’ufficio:
ATTESTA

- Che la presente deliberazione:

Ai sensi delf’art. 124, comma 1, del D. Lgs. n. 267/2000, viene pubblicata all’albo pretorio on line
'di'questo Comune per 15 giorni consecutivi a partire dal 11/06/2021

[ ] viene comunicata con lettera prot. n. 5271 in data 11/06/2021 ai Slgnon Capigruppo consiliari =

cosi come prescritto dall’art. 125 del D. Lgs. n. 267/2000

- Che la presente deliberazione ¢ divenuta esecutiva il 16/06/2021

[ ] non essendo soggetta a controllo ed essendo. decorsi dieci. giorni dalla sua pubbhcazmne (art.
134, comma 3, del D. Lgs. n. 267/2000);

[X] perché dichiarata immediatamente eseguibile (art. 134, comma 4, del D. Lgs. n. 267/2000).

IL SEGRETARIO COMUNALE

R : ' . f.to dott, Raffacle D’ Amato



