o quadro di riferimento ; per la protezione dei dati in Europa, approvato e fondato sul principio di responsablhzzazmne

COMUN E DI GRUMO_ N EVANO

(Provm01a di Napoll)

Impeguo di spésa mcanco Soc Quattmcolorlsas v . S e

'CA"_I‘EGORIA OI'CLASS_E '1':‘]_" '_ S

Cop1a DOrlgmale O G ~ '
SETTORE AFFARI GENERALI
SERVIZI SEGRETERIA ORGANIZZAZIONE

DETERMINAZIONE N. 23 DEL 14 05 2018

N'OGG‘ETTOV: ; Regolamento Europeo sulla ' protezione dei datl.‘ Impegno spesa e ‘
. .autorizzazione alla fornitura tramite il MEPA alla Societa Quattrocolorl s.a.s. RN
CODICE MEPA PRIVACYPD-Cll,,“ S '

oo IL RESPONSABILE DEL SETTORE
s L'anno duemlladlclotto il giorno 14 del mese dx maggio ore 11,00; ' : ' : i
_ Vista la deliberazione di Giunta comunale 1. 15 del 28.01.2009 con la quale ¢ stata rldetermmata la struttura" -
© amministrativa delPEnte; introducendo quah aree di organizzazione i Settori; G
ot Vista la delxberazmne di G.C.n. 15 ‘del 25.01.2018, come rettificata ed mtegrata con dehberazxone di G. C noe o
47 del 19.03.2018; con’ le quali si & proceduta ad ‘una ulterxore rxdetermmazwne della struttura: ammlnlstratlva e
‘ridefinizione del funzxonlgramma dell’ Ente
" Visto il decreto sindacale n. 10 prot. n. 3259 del 21.03.2018 con 11 qua]e ¢ stata attrlbulta al sottoscrltto dott
Domenico Cristiano, la responsabilita del Settore AA.GG. fino a tutto 11 31 12.2018;
- Visto ilD. Lgs. n°267 del 18/08/2000;
Adotta la seguente determinazione. - S R TOR
Premesso che dal 25/05/2018 entra in vigore il Regolamento Europeo sulla’ protezmne del dati che offrlra un T

Che a far data dal 25/05/2018 & fatto obbhgo a tutte le Ammmlstrazmm dx provvedere pena grav1 sanzmm
economiche;. ~ :
~ Che con delibera dl GC 1. 79 de11’11/05/2018 la. Glunta ha dehberato di confenre atto d’lndmzzo al S
Responsablle AA.GG.,, di provvedere all’attuazmne d1 tutte le procedure per l’avv10 nei term1m d1 tale lmportanteQ
‘appuntamento normativo;

In partlcolare ¢ stato dehberato altres1 di provvedere ad afﬁdare tramlte 11 MEPA tale nnpoxtante[ P
- ademplmento alla Societa Qua’ctrocolorx s.a.si; o . : '

' -Che offrira, a fronte della somma di € 11.529,00 le seguenti attivita:
B Servmo di assistenza tecnico — giuridica per I’attuazione del nuovo regolamento europeo come megllo L
. spemﬁcato nella scheda servizio n. 1 allegato all’offerta approvata per una tantum € 6. 300 00+ IVA G
2). Assunzione ruolo del nuovo Responsabile per la protezmne dei dati d1 cu1 a]la scheda servmo n 2 allegato LN

o all’offerta costo annuo € 3.150,00 + IVA; ‘ : Ly
i thenuto pertanto, provvedere adi impegnare la relativa somma complesswa per l’anno 2018 di€1l. 529 00 IVA 1nclusa~.‘(';?.: B

Lal competente capitolo 3200 del PEG 2018 in corso di formazione, e nel contempo approvare e acquistare 1’offerta di Far

‘" del nuovo Regolamento Europeo sulla protezione dei dati;
5t - CODICE CIG assegnato alla presente fornitura: Z09238C9E1;

7. del D.Lgs. n. 267/2000 la- regolarita tecnica del presente provvedlmento in ordme alla regolarrta legxttlmlté e
- correttezza dell’azione amministrativa, il cui- parere favorevole ¢ reso umtamente alla sottoscrlzlone d1 questo atto da

.+ oparte del Responsablle del Servmo ‘
", -di dare atto, ai'sensi ¢ per gli effetti di quanto dlsposto dall’art, 147 b1s comma 1 del D Lgs n. 267/2000 e. dal relatwo. L

cul ai punti 1 e 2 della Societa Quattrocolon s.a.s. operante sul MEPA codice acqulsto PRIVACYRPD - Cl11;

Tutto quanto sopra premesso S
: DETERMINA » BRSSO R L
S d1 1mpegnare al cap 3200 del PEG 2018 in corso di formazione, “meccanizzazione uffici” la somma di € 11.529,00 = RO
- occorrente per 1’anno 2018 all’avvio delle procedure e nomina del Responsablle trattamento dati nella predlspos1znone"~ S

5 di-provvedere all’acqulsto tramite il MEPA, con incarico alla Societa Quattrocolorl s.as., tuttl gll ademplmentl d ui
“alla scheda di servizio n. 1'¢ 2 allegata all’offerta approvata dalla G. C con atto n. 79/ 18 ' LU
CODICE MEPA: PRIVACYRPD - Cl11; = :

- Atteso la brevita dei termini nelle more di perfezwnamento della suddetta procedura dl mcarlco lnvxtare la Socwta -
.- Quattrocolori s.as. a predisporre. i relativi atti; : : -
i ,dl accertare, ai fini del controllo preventivo di regolarlta ammmlstratlva-contablle di cui all’artlcolo 147-bIS comma 1 ,

: regolamento comunale sui controlli interni, che il presente provvedlmento oltre- all’impegno di cui sopra, comporta g

it riflessi diretti o indirétti sulla situazione economico finanziaria o sul patrimonio dell’ente: e pertanto sara sottoposto al St

,.+.controllo contablle da parte del Responsabile del servizio finanziario, da rendersi mediante apposmone del v1sto di e
regolarlta contablle e dell’attestaznone di copertura finanziaria; :



Cdi dare atto che — ai sensi di quanto disposto dalla Deliberazione di G.C. n. 22 del 28.02.2014. — gli impegni di spesa
“riferiti. al presente provvedimento sono compatibili con il programma dei conseguenti pagamentl con i relativi
stanziamenti di bilancio ¢ con le regole di finanza pubblica;

. di dichiarare, ai sensi ¢ per gli effetti della Legge n. 190 del 6 novembre 2012 e del D. P R. 28 dlcembre 2000 n. 445

che non sussistono situazioni anche potenziali di conflitto di interesse con i soggetti interessati al procedimento di cui
-all’oggetto ¢ per i quali & fatto obbligo espresso ai Dirigenti, ai Capo Settore, alle Posizioni Organizzative, ai

- Funzionari, agli Istruttori Direttivi, ai Responsabili di Procedimento di astenersi dall’adottare pareri, valutazioni

' -Sltuazmne di conflitto, anche potenziale;

~ ‘tecniche, atti endoprocedimentali, nonché il provvedimento finale, segnalando, con propria dighiarazione, ogni

~di dare atto che il sottoscritto Responsabile ha verificato 1'1nsuss1stenza dell'obbhgo di astensi i non trovarsi in
-p051z10ne di conflitto d'interesse.

VISTO per la regcfarlta contabile:

Al

I S? | | | |  IL RESPONSABILE DI Ra¢
v |  dott. Raffacle Campgni

l

" cnf/zon

e Per copla conforme

1L RESPONSABILE DEL SETTORE
dott. Domenico Cristiano

CERTIFICATO DI PUBBLICAZIONE
Copla della presente determmazmne viene pubblicata all'Albo Pretorio on lme per 15 (qumd1c1) ‘giorni consecut1v1 a

"‘"partlre da ogg1 o " 'Reégistro pubblicazionin. ........ : S
| L’ ADDETTO ALLA PUBB_LICAZ_IONE
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servizio adeguamento privacy
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In riferimen
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i intercorsi con il Dott. lovine le inoltriamo offerta Adeguamento Privacy e nomina

Saluti cordi

Dott. Nicolg
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Spett. Sig. Sindaco
Comune di Grumo Nevano (NA)
c.a. Dott. Vittorio Ferrante
c.a. Dott. Cristiano Domenico
CODICE MEPA: PRIVACYRPD- C11l . %
In riferimento ai colloqui |ntercor8| con |I Dott Nicola lovine le inoltriamo ns. migliore
offerta di cui sotto. Tale servizio € reso in collaborazione con il ns. partner DEDA Group.

H
i

SERVIZIO N. 1

Servizio di assistenza tecnico-giuridico per l'attuazione del Nuovo
' Regolamento Europeo

SERVIZION. 2

Assunzione del Ruolo del Nuovo Responsabile per la
Protezione dei Dati (RP.D.)

' SERVIZION. 3
- Servizio di assistenza alla compilazione della documentazione
amministrativa prevista dal quaderno ANCI

Il nuovo Regolamento Europeo (679/2016) sulla protezione dei dati introduce
un’'unica legislazione in tutti gli Stati Membri dell'UE.

In ltalia, a partire dal 25 Maggio 2018, va in scena il nuovo Regolamento generale
sulla protezione dei dati 2016/679 GDPR, pubblicato sulla Gazzetta Ufficiale europea L. 119
il 4 maggio 2016 e che sara obbligatorio appunto a partire dal 25 maggio 2018.

Con il nuovo Regolamento UE sulla Privacy, vengono introdotte importanti novita
quali il diritto all'oblio, il diritto alla portabilita dei dati, il principio di accountability, le
notificazioni delle violazioni alle autoritd nazionali e anche agli stessi utenti (c.d. data
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breaches), modalita di accesso ai propri dati personali pit facili per gli interessati, il
meccanismo del “one-stop-shop”, con il quale le imprese avranno a che fare con un'unica
autorita di vigilanza, e il concetto di “privacy by design”.

PREMESSE

Linee guida sui Responsabili della Protezione dei Dati (RPD) o Data Protection Officer
(DPO).

Il Regolamento Generale sulla Protezione dei Dati (GDPR) esplichera i propri
effetti a partire dal 25 maggio 2018 ed offrira un quadro di riferimento per la protezione
dei  dati in Europa, aggiornato e  fondato  sul principio  di
responsabilizzazione (accountability). | Responsabili della Protezione dei Dati
(RPD), meglio conosciuti come DPO (Data Protection Officer), saranno al centro di
questo nuovo quadro giuridico in molti ambiti e dovranno facilitare ‘osservanza delle
disposizioni del GDPR.

In base al Regolamento, i titolari e i responsabili del trattamento sono tenuti a nominare
in via obbligatoria un RPD. Questo vale per tutte le autorita pubbliche e tutti i soggetti
pubblici, indipendentemente dalla natura e tipologia di dati trattati, e per soggetti che,
come attivita principale, effettuino un monitoraggio regolare e su larga scala delle
persone fisiche o trattino su larga scala categorie particolari di dati personali e sensibili.
Anche dove il regolamento non imponga in modo specifico la designazione di un DPO,
puo risultare utile procedere su base volontaria alla sua nomina.

Ancor prima dell'adozione del Regolamento, il Gruppo di Lavoro “articolo 29" (WP29) ha
sostenuto che questa figura rappresenti un elemento fondante ai fini della
responsabilizzazione, e che la nomina del RPD possa facilitare I'osservanza della
normativa ed aumentare il margine competitivo delle imprese. | Responsabili della
Protezione dei Dati fungono inoltre da interfaccia fra i soggetti coinvolti: autorita di
controllo, interessati, divisioni operative all'interno di un’azienda o di un ente.

In caso di ino2sservanza del GDPR, i Responsabili della Protezione dei Dati non
rispondono personaimente. I Regolamento stesso chiarisce spetta al titolare o al
responsabile del trattamento garantire ed essere in grado di dimostrare che le
operazioni sono conformi alle disposizioni di legge. L'onere di assicurare il rispetto
della normativa in materia di protezione e tutela dei dati ricade sul titolare o sul
responsabile.

Quattrocolori sas Tel. 081/8125270 - Fax 081/5035083
Via 8alvo D' Acquisto, 1 ~ 81030 Parete (CE) info@ or.com
SITI ISTITUZIONAL { el Yape. i

SITI TEMATICI:

sy Dy ancioconsolidaipentioeat dooior. com



QUATTROCOLORL sas

ACUGLA DY TOQRNMAZIONT

31257270
2 ax 081.5035083
} Partita VA 02694200613

wwww.4eolori.com
nfodD4calori.comn

Di seguito alcune linee guida a cura del Garante Privacy:

1. Nomina di un R.P.D.
2. La nomina di un Responsabile Protezione Dati & obbligatoria in 3 casi:

a) se il trattamento € svolto da un’autorita pubblica o daun organismo pubblico;

b) se le attivita principali del titolare o del responsabile consistono in trattamenti che
richiedono il monitoraggio regolare e sistematico di interessati su larga scala;

c) se le attivita principali del titolare o del responsabile consistono nel trattamento su
larga scala di categorie particolari di dati o di dati personali relativi a condanne penali e
reati.

Il WP29 raccomanda a titolari e responsabili di documentare le valutazioni compiute
all’iinterno dell'azienda o dell'ente per stabilire se si applichi o meno I'obbligo di nomina

~diyn RPD, cosi da poter dimostrare che I'analisi ha preso in esame correttamente i fattori
pertinenti. Cid non vieta che un’azienda o un ente, quando non intenda nominare un
RPD su base volontaria e non sia tenuta a farlo, ricorra comunque a personale 0
consulenti esterni incaricati di incombenze relative alla protezione dei dati personali. In
tal | caso & fondamentale garantire che non vi siano ambiguita in termini di
denominazione, status e compiti di queste figure; & dunque essenziale che in tutte le
comunicazioni interne all'azienda e anche in quelle esterne queste figure o consulenti
non siano indicati con la denominazione di "RPD".

Il concetto di monitoraggio regolare e sistematico degli interessati non trova
defjnizione all'interno del Regolamento; tuttavia tra questo rientrano senza dubbio tutte
le forme di tracciamento e profilazione su Internet, anche per finalita di pubblicita

|
comportamentale.

li R’iesponsabile Protezione Dati deve essere in grado di comunicare con gli interessati
in modo efficiente e di collaborare con le autorita di controllo interessate. Deve inoltre
essgere facilmente raggiungibile da ciascuno stabilimento, nel caso sia stato nominato
da un gruppo imprenditoriale. Il fatto che egli sia raggiungibile — vuoi fisicamente
aH'i‘pterno dello stabile ove operano i dipendenti, vuoi attraverso una linea dedicata o altri
mezzi di comunicazione idonei e sicuri — ¢ fondamentale al fine di garantire
allinteressato la possibilita di contattare iI Responsabile Protezione Dati stesso.
Qu@st’ultimo, e vincolato al segreto e alla riservatezza nell'esercizio delle proprie
funzioni.

Poizohé questa figura & chiamata ad una molteplicita di funzioni, il titolare deve assicurarsi
che un unico RPD sia in grado di adempiere in modo efficiente a tali funzioni.
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Se un trattamento riveste particolare complessita oppuré comporta un’ volume
consistente di dati sensibili, L’ RPD avra probabilmente blsogno di un livello plu elevato
di conoscenze specialistiche e di supporto.

Il Regolamento non specifica le qualita professionali che L’ RPD deve avere, tuttavia
sono pertinenti al riguardo la conoscenza della normativa e delle prassi nazionali ed
europee in materia di protezione dei dati. Dovrebbe avere sufficiente familiarita con le
operazioni di trattamento svolte nell’azienda, nonché con i sistemi informativi e le
esigenze di sicurezza e protezione dati manifestate dal titolare. Le qualita professionali
dovrebbero comprendere anche l'integrita ed elevati standard deontologici.

L’ RPD svolge un ruolo chiave nel promuovere la cultura della protezione dei dati
allinterno dell’azienda o dell’ente e contribuisce a dare attuazione a principi
fondamentali del trattamento, i diritti degli interessati, la protezione dei dati sin dalla fase
di progettazione, i registri delle attivita di trattamento, la sicurezza dei trattamenh e la
notifica € comunicazione delle violazioni di dati personali.

2. Posizione dell’'R.P.D.

E’ fondamentale che I'R.P.D. sia coinvolto in tutte le questioni riguardanti la
protezione dei dati personali, a partire dalle fasi iniziali di impatto sulla privacy e
protezione dei dati nell'azienda. E’ essenziale inoltre che egli partecipi su base regolare
alle riunioni del management di alto e medio livello, che sia tempestivamente informato
ogniqualvolta debbano essere assunte decisioni che impattano sulla protezione dei dati

0 qualora si verifichi una violazione dei dati, che il suo parere riceva sempre la dovuta
considerazione.

I management deve fornire supporto attivo alle funzioni del Responsabile Protezione
‘Dati e dargli tempo sufficiente per I'espletamento dei compiti affidati. Tra le risorse
necessarie il titolare deve garantire alll RPD supporto adeguato in termini di finanze,
infrastrutture e, dove necessario, personale (risorse umane, legali, IT, ecc.). |

La comunicazione della nomina del’RPD deve pervenire ufficialmente a tutto il personale
aziendale, in modo da garantire che la sua presenza e le sue funzioni siano note e chiare
a tutto il personale.

Gli RPD devono avere inoltre la possibilita di curare il proprio aggiornamento e la loro

formazione, per un incremento costante delle competenze nel settore della protezmne ‘
dei dati.
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Tra le garanzie essenziali per I'operato dellRPD ci deve essere un grado sufficiente di
autonomia all'interno dell'azienda. |l titolare mantiene la piena responsabilita
dell'osservanza della normativa in materia di protezione dei dati e deve essere in grado
di dimostrarla. Se il titolare assume decisioni incompatibili con I'RPD, quest'ultimo
dovrebbe avere la possibilita di manifestare il proprio dissenso al decisore.

Se un Responsabile Protezione Dati svolge anche altre funzioni in azienda, I'affidamento
di questo ruolo non deve dare adito a conflitti di interesse.

3. Compiti del’RPD

Al Responsabile Protezione Dati viene affidato il compito di sorvegliare I'osservanza del
Regolamento Generale sulla Protezione Dati.

Fanno parte di questi compiti di controllo svolti dall'RPD:

— la raccolta di informazioni per individuare i trattamenti svolti;

— 'analisi e la verifica dei trattamenti in termini di loro conformita;

— l'attivita di informazione, consulenza e indirizzo nei confronti del titolare.

Il controllo del rispetto del Regolamento non significa che 'RPD sia personalmente
responsabile in caso di inosservanza. Il rispetto delle norme in materia di protezione
dei dati fa parte della responsabilita d'impresa del titolare del trattamento, non dell'RPD.

Secondo il principio di protezione dei dati fin dalla fase di progettazione (data protection
by design) i Regolamento prevede che il titolare si consulti con il Responsabile
Protezione Dati quando svolge una valutazione di impatto sulla protezione dei dati.
Qualora il titolare non concordi con le indicazioni fornite dal’'RPD, € necessario venga
prodotta della documentazione in cui si riporti chiaramente per iscritto quali sono le
motivazioni per cui non € possibile conformarsi a tali indicazioni.

Si chiede all'lRPD di definire inoltre un ordine di priorita nellattivita svolta e di

concentrarsi sulle questioni che presentino maggiori rischi in termini di protezione dei
dati.

E" previsto dal Regolamento che il titolare o il responsabile del trattamento, e non 'RPD,
tenga un registro delle attivita di trattamento svolte sotto la propria responsabilita e di
tutte quelle svolte per conto di un titolare del trattamento. Nella pratica, spesso sono i
Responsabili Protezione Dati a realizzare e tenere un registro di tali attivita sulla base
delle informazioni fornite loro dai vari uffici o unita che trattano dati personali.
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Tale registro va considerato uno degli strumenti che consentono al’lRPD di adempiere
agli obblighi di sorveglianza nel rispetto del regolamento, informazione e consulenza nei
riguardi del titolare o del responsabile. Il registro deve essere considerato anche uno
- strumento che consente al titolare e all’autorita di controllo, su richiesta, di disporre di un ;
quadro complessivo di trattamenti di dati personali svolti dallo specifico soggetto. In
quanto tale, costituisce un presupposto indispensabile ai fini dell osservanza delle norme
ed un’efficace misura di responsabilizzazione. '

e SANZION] - ART; 83 -

¢ SOCIAL E MINORI - ART. 8 ~

+ DIRITTO ALL’OBLIO - ART. 17 -

*  DIRITTO ALLA PORTABILITA’ DEI DATI - ART. 20 -

» RESPONSABILITA’ VERTICALE ~ ART. 5.2 ~

« DIRITTO ALL’ACCESSO DELL’ INTERESSATO ~ ART. 15 —

«  REGISTRO DELLE ATTIVITA’ DI TRATTAMENTO ~ ART, 30 -

. NOTIFICA DI UNA VIOLAZIONE DEI DATI PERSONALI ~ ART. 33 ~

Q MECCANISMQ DELLO SPORTELLO UNICQO (one stop shop) ~ ART. 60 -

o L RESPONSABILE DELLA PROTEZIONE DEI DATI ~ Art. 37 - 38 ~ 39 -

e VALUTAZIONE DI IMPATTO‘SULLA PROTEZIONE DEI DATI - ART. 35 ~ -

. PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PER IMPOSTAZIONE PREDEFINITA — ART. 25 ~
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LA NOSTRA PROPOSTA

li nuovo Regolamento, agli artt. 35, 36 e 37, definisce, inoltre, quale deve essere il ruolo
del Responsabile della Protezione dei Dati (R.P.D.), per il quale e prevista una
designazione obbligatoria quando:

« il trattamento & effettuato da un’autorita o da enti pubbllm fatta eccezione per i
tribunati;

. le attivita principali del Data Controller o Data Processor consistono in operazioni di
trattamento che, in virtd della loro natura, del loro scopo e/o della loro finalita,
richiedono un monitoraggio regolare e sistematico delle persone interessate su larga
scala;

. le attivita principali del Data Controller o Data Processor consistono nel trattamento
su larga scala di categorie speciali di dati (dati sensibili) e di dati relativi alle condanne
penali; .

» se previsto dal diritto dell'Unione o dal diritto dello Stato membro, un gruppo di
imprese puo designare un unico R.P.D. a condizione che sia faciimente raggiungibile
da parte di ciascuno stabilimento. Pili autorita od enti pubblici possono designare un
unico R.P.D., tenendo conto della loro struttura e dimensione

In questo nuovo scenario gli enti pubblici dovranno adeguarsi alla nuova normativa,
assegnando all’interno della propria struttura o rivolgendosi a professionisti esterni,
la funzione di “Responsabile della Protezione dei Dati”, il quale oltre ad un bagaglio di
conoscenze normative di settore dovra assicurare conoscenze avanzate di security e di
sistemi informativi.

L'R.P.D., figura storicamente gid presente in alcune legislazioni europee, € un
professionista (sia esso soggetto interno o esterno) che deve avere un ruolo aziendale con
competenze giuridiche, informatiche, di risk management e di analisi dei processi.

La sua responsabilita principale & quella di osservare, valutare e organizzare la gestione del
trattamento di dati personali (e dunque la loro protezione) all'interno di un’azienda, sia essa
pubblica che privata, affinché questi siano trattati nel rispetio delle normative privacy
europee e nazionali, ' '

Il Responsabile deila Protezione dei Dati (R.P.D.), e il punto di contatto dell'azienda/ente
nei confronti dell’Autorita Garante Privacy e dell'interessato al trattamento.
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SERVIZIO DI
DESIGNAZIONE del
(Responsabile della Protezione dei Dati)
ESTERNO

Quattrocolori sas, attraverso la propria divisione “R.P.D. Professional Service” che
si avvale di un team di Esperti con comprovata esperienza in materia di Privacy, Avvocati,
Consulenti privacy, Data Protection Officer, offre, un contratto di servizi (Art. 37, c.6 del
Regolamento sulla Protezione dei Dati | GDPR 216/679) che svolgera, per conto del Cliente, i compiti
richiesti dal Regolamento Privacy UE 2016/679.

| servizi offerti dal nostro Responsabile della Protezione dei Dati R.P.D. al Titolare del
trattamento o al Responsabile del trattamento, nel rispetto di quanto previsto dall'art. 39,
par. 1, del RGPD & incaricato di svolgere, in piena autonomia e lndlpendenza i seguenti
compm e funzioni:

a)  informare e fornire consulenza al titolare del trattamento o al responsabile del
trattamento nonché ai dipendenti che eseguono il trattamento in merito agli obblighi
derivanti dal RGPD, nonché da altre disposizioni nazionali o dell Unlone relative alla
protezione dei dati;

b)  sorvegliare 'osservanza del RGPD, dialtre disposizioni nazionali o dell'Unione relative
alla protezione dei dati nonché delle politiche del titolare del trattamento o del
responsabile del trattamento in materia di protezione dei dati personali, compresi
I'attribuzione delle responsabilita, la sensibilizzazione e la formazione del personale
che partecipa ai trattamenti e alle connesse attivita di controlio;

¢) fornire, se richiesto, un parere in merito alla valutazione d’'impatto sulla protezione dei
dati e sorvegliarne lo svolgimento ai sensi dell’articolo 35 del RGPD,;

d)  cooperare con il Garante per la protezione dei dati personali;

e)  fungere da punto di contatto con il Garante per la protezione dei dati personali per
questioni connesse al trattamento, tra cui la consultazione preventiva di cui all'articolo
36, ed effettuare, se del caso, consultazioni relativamente a qualunque altra questione;

S tenere il registro delle attivita di trattamento sotto la responsabilita del titolare o del
responsabile ed attenendosi alle istruzioni impatrtite...) '

g sessione di formazione al Personale in materia di Regolamento Europeo sulla
Protezione dei Dati Personali — GDPR 679/16 e Cybersecurity a vari livelli.
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SERVIZIO N. 1
Servnzm di assistenza tecmco-gmndlco per I'attuazione del Nuovo
Regolamento Europeo

Dopo I'affidamento dell'incarico, il consulente nominato da Quattocolori, in accordo con il
Cliente, realizzera sopralluoghi conoscitivi presso I'ente e riunioni per la creazione del

gruppo di lavoro (responsabili della segreteria, del personale del CED, della polizia
municipale, ecc.).

OGGETTO DEL SERVIZIO
Il servizio prevede I'analisi delle misure e delle metodologie tecniche e gestionali che
I'ente adotta nel trattamento dei dati inerenti a:
«  attivita istituzional
« attivita svolte presso sedi operative gestite direttamente dall'ente (case di riposo,
musei, asili, scuole, ecc) »
+ impianti di videosorveglianza
« verifica adeguatezza del sito web

'FASE 1) ACQUISIZIONE DELLE INFORMAZION]I

I serV|Z|o prevede lo svolglmento delle seguenti attivita con la oronologla indicata:
a) Mappatura degli archivi elettronici, web e cartacei, individuazione e definizione
degli schemi di trattamento dei dati rispetto alle singole unita di archiviazione;
b) Verifica della liceita dei trattamenti, delle modallta tecniche e delle misure d|
protezione adottate;

¢) Individuazione dei soggetti interessati al trattamento (utenti, cittadini — persone

fisiche e referenti delle persone giuridiche, dipendenti/coliaboratori, fornitori, etc.);-
d) Individuazione delle figure gerarchiche di responsabilita quali:

« titolare del trattamento/responsabile del trattamento;

« affidatari esterni e/o contitolari;

« responsabili esterni del . trattamento/clausole per [laffidamento di servizi
esternalizzati; ’

« _amministratori di sistema;

» incaricati al trattamento;

« fornitori di servizi esterni — verifica ed eventuale mtegrazmm nelia contrattualistica;

« trattamenti dati intra/extra UE.
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FASE 2) ELABORAZIONE DEI DOCUMENTI

[l servizio prosegue con la predisposizione della seguente documentazione:

stesura delle informative per il trattamento dei dati;

2. verifica dei requisiti dei fornitori di servizi per i quali vi & un trattamento (e/o
implementazione di misure di protezione dei dati) e stesura delle clausole contrattuali

~ minime per garantire adeguata protezione dei dati;

3. stesura del registro dei trattamenti — NUOVO adempimento richiesto dal
Regolamento Europeo 2016/679;

4. revisione dell'analisi dei rischi che incombono sui dati- NUOVO adempimento
richiesto dal Regolamento Europeo 2016/679;

5. verifica dell'applicazione delle “misure minime” di sicurezza (ex allegato B D.Lgs.
n.196/03) e individuazione di ulteriori misure “adeguate” — NUOVO adempimento
richiesto dal Regolamento Europeo;

6. definizione delle modalita di gestione degli adempimenti relativi al Provvedimento a
carattere generale del Garante per la protezione dei dati personali inerenti alla figura -
dellAmministratore di sistema;

7. verifica del sito internet ed implementazione adempimenti conseguenti (indicazioni
delle modalita e testi per le informative, cookie law, privacy policy, form di raccolta
dati ecc);

8. verifica delle modalita di gestione inerenti a \ndeosorveghanza, ﬁasparenza
regolamenti, geolocalizzazione, dati biometrici;

9. eventuali integrazioni di aspetti giuslavoristici inerenti all'utilizzo degll strumenti di
lavoro aziendali in affidamento al personale dipendente;

10.verifica ed eventuale integrazione del Regolamento per il trattamento dei dati
personali sensibili e giudiziari;

11.adempimenti per il trattamento dati nellambito dell’erogazione dei servizi socio-

——

sanitari.
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"SERVIZIO N. 2
Assunzione del Ruolo del Nuovo Responsabile per Ia
Protezione dei Dati (R.P.D.)

Assunzione del ruolo di Responsabile per [a protezione dei datl personali (R.P.D. )
NUOVO adempimento richiesto dal Regolamento Europeo 2016/679;

Implementazione di ulteriori documenti: check list per gestire gli adempimenti privacy,
manuali per la verifica degli adempimenti eseguiti, piani operativi di verifica dell'attivita
dei fornitori esterni; mansionari, ecc; _

Audit periodici di verifica dell’adozione delle misure predisposte;

Formazione - degli operatori incaricati e responsabili con rilascio attestato - di -
partecipazione;

Affiancamento all’ente in sede d| verifiche o ispezioni del Garante.

SERVIZIO N.3

Servizio di assistenza alla compilazione della documentazione ammmlstratfva

prevista dal guaderno ANCI
— SERVIZIO A DISTANZA -

Il servizio e svolto secondo le linee guida dettate dal Quaderno. ANCI per la rewsnone dei
processi interni gestionali, e prevede:

Adozione del Registro dei trattamenti dei dati personali
Adozione del Registro delle categorie di attivita trattate da ciascun Responsablle del
trattamento
Mappatura dei processi, per individuare quelli collegatl al trattamento dei dati personali
Individuazione, nell'ambito della mappatura, dei proceSSI che presentano rlschl (GAP ‘
Analysis)
Definizione delle proposte di miglioramento dei processi, nonché implementazione
(action plan) e definizione del monitoraggio degli interventi previsti
Definizione degli interventi formativi per il personale
Consegna della documentazione amministrativa compilata:
o Regolamento comunale per I'attuazione del regolamento UE 2016/679 relativo
alla protezione dei dati personali;
o Registro delle attivita di trattamento;
o Registro delle categorie di attivita di trattamento;
o Registro unico dei trattamenti; '
o Delibera di consiglio comunale per I'adozione del regolamento di attuazmne deI
Regolamento UE 2016/679 relativo alla protezione dei dati personali;

o Schema di atto di desngnazmne del Responsabile della Protezmne del Dati
‘ personali (RDP);

o Glossario regolamento;
o Glossario registri.

Il servizio potra essere svolto solo in seguito alla com plla2|one di apposito questlonarlo chela
Quattrocolori provvedera ad inviare aI cliente dopo I'affidamento dell'incarico.
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COSTI
. Comuni Comuni
Servizio Descrizione ﬁrﬁf;"g‘g'oo 5.001- 10.001-
S 10.000 20.000
abitanti abitanti abitanti
Servizio di assistenza tecnico-giuridico
N.1 | per I'attuazione del Nuovo Regolamento - €7.000
Europeo '
(Costo una-tantum) 6 ﬁ%‘,«,
Assunzione del Ruolo del Nuovo
N. 2 | Responsabile per la Protezione dei Dati €3.500
(R.P.D.) Q .
| (Costo annuo) :);&f\ Q
! Servizio di assistenza alla compilazione
'N.3 della documentazione amministrativa €3.500
o prevista dal quaderno ANCI
| {Costo una-tantum)

In riferimento ai servizi di cui ai punti 1 e 2 siamo lieti di proporre uno sconto del 10%. ..

N‘B IL SERVIZION. 1 E IL SERVIZO N. 3 SONO ALTERNATIVI.
- IL SERVIZIO N. 1 PREVEDE L'INTERVENTO DI NS. PERSONALE SPECIALIZZATO PRESSO L’ENTE-
-IL SERVIZIO N. 3 NON PREVEDE L’INTERVENTO DI NS. PERSONALE (servizio a distanza)-

A: prezzi va aggiunta 'iva del 22%
Fatturazione e pagamenti:

Lg fatturazione, per il servizio annuale avverra: 50% all'incarico - 50% a sei mesi dall'incarico
Il pagamento 30 gg. data fattura
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